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Финансовое кибермошенничество — это одна из самых 
распространенных и опасных форм преступлений в современном 
мире. Оно может нанести серьезный ущерб не только отдельным 

гражданам и организациям, но и всей экономике страны. 

Кибермошенники похитили у Россиян 15,8 млрд. рублей в 2023 году

Кибермошенники похитили у Кузбассовцев 2,4 млрд. рублей в 2023 году!

Проблема стоит очень остро!

Какие виды мошенничества существуют и как их распознать?



Звонок из банка, на вас берут 
кредит, необходимо перевести 

деньги на безопасный счет

Положите трубку и перезвоните в банк 
сами, набрав номер, который указан 

на его официальном сайте или 
на обороте карты. 

Уникальных «безопасных» счетов не 
существует!



Звонят из полиции, Следственного Комитета, ФСБ: 
просят помочь задержать мошенников и не 
разглашать информацию. Игнорирование 

требований грозит вам уголовной 
ответственностью

Положите трубку. Сотрудники 
правоохранительных органов не 
общаются по телефону и через 

мессенджеры. Только личное общение и 
только официальная повестка, где 

указано, куда, когда прийти и кому –
фамилия, имя, отчество, адрес, 

должность. Всё остальное делается 
незаконно.



Родственник в беде

Прервите разговор и сами 
перезвоните родственнику. Если его 
телефон отключен, то перезвоните 

другим родственникам. 
Незамедлительно сообщите 

сотрудникам полиции о 
совершаемых в отношении вас 

мошеннических действиях.



Звонки на мессенджеры с 
логотипом Госуслуг

Представители Госуслуг никогда 
НЕ звонят по собственной инициативе! 

Даже если вы проходите процедуру 
восстановления пароля на портале, то 

код подтверждения поступит 
исключительно по смс. Звонок от 
сотрудников портала «Госуслуг» 

может поступить, только если вы сами 
обратились к ним за помощью!



Необходимо заменить СИМ-
карту

Прервите разговор. Самостоятельно 
позвоните в службу поддержки 

по номеру, который указан 
на официальном сайте оператора. 

Сотрудники оператора связи никогда не 
звонят для того, чтобы сообщить своим 

абонентам о завершении срока действия 
SIM-карты, у неё нет срока действия.



Предлагают проголосовать

НЕ нужно следовать инструкциям, 
при переходе по ссылке на 
голосование, взламывают 

мессенджеры и соцсети. Не 
вводите свой логин, пароль и 

номер телефона!



Взламывают Вотсап, с просьбой 
о финансовой помощи

Прежде чем отправлять деньги, обязательно 
перезвоните и уточните просьбу. Убедитесь, 

что вы общались с реальным владельцем 
аккаунта. После просьбы о денежном 
переводе НЕ переходите по ссылкам в 
сообщениях. НЕ переводите деньги на 
НЕзнакомые карты, банковские счета, 

номера виртуальных кошельков, тем более, 
если они не привязаны к имени просящего.



С карты списаны деньги за 
покупку, которую вы не 

совершали
Немедленно заблокировать карту. 
Сообщить в банк по горячей линии 

о краже денег и написать в отделение 
банка заявление о несогласии 

с операцией не позднее следующего дня 
после того, как банк уведомил вас 

об операции, которую вы не совершали.



Поздравляем! Вы стали 
победителем!

Если Вы «выиграли приз» и у Вас требуют 
деньги за доставку, для оплаты налога, 

страховки или за другие услуги - это 
мошенники. Не попадайтесь на уловки. 

После перевода денежных средств связь с 
аферистами пропадает.



Пополнение вашего 
счета на сумму…

Никогда не открывайте сообщения и 
не переходите по ссылкам! Требуется 
удалить сообщение и проверить свой 

счет в приложении онлайн-банка. 
Рекомендуется сменить пароль.



Сообщают о положенных 
социальных выплатах

Специалисты Социального фонда России 
НЕ ходят по домам с предложением о 

социальных выплатах и НЕ отправляют
писем, а также сообщений на почту и в 
мессенджеры. Фонд оказывает услуги 

ТОЛЬКО в клиентских службах и онлайн —
через портал Госуслуг.  Узнать о 

положенных выплатах можно в фонде или 
в личном кабинете на портале Госуслуг.



Предлагают получить 
компенсацию за приобретенные  

ранее лекарства
НЕ нужно следовать инструкциям, которые 
дают незнакомцы по телефону. Получение 
компенсации не предполагает оплату ВАМИ 
услуг адвоката или какого-либо налога. За 

приобретенные ранее лекарства (по рецепту 
доктора) вы можете получить налоговый 

вычет самостоятельно обратившись в 
налоговую службу.



Подменивают голос через 
нейросеть

Под удар попадают все, кто 
отправляет голосовые 

сообщения, а также те, кто 
публикует видео в социальных 

сетях. НО голос нейросети 
звучит немного механически, 

присутствуют дополнительные 
шумы, будьте бдительны!



Предлагают проверить 
подлинность банкнот

Игнорируйте предложения обменять 
банкноты или проверить их подлинность. 

НЕ переходите по ссылкам, которые 
присылают незнакомые люди. Если 

возникли вопросы о деньгах, позвоните 
в свой банк по номеру, который указан с 

обратной стороны вашей банковской 
карты. Специалисты поддержки помогут 

разобраться в любых нововведениях.



Под видом Центробанка 
предлагают выгодно 

разместить деньги на счете

Сотрудники Центрального 
банка НИкогда НЕ звонят и 
НЕ пишут в мессенджерах.

Центральный банк 
НЕ работает со счетами 

физических лиц.



Сообщают о замене СНИЛС

Номер СНИЛС выдается при 
рождении и остается 

действительным до конца жизни. 
Он НЕ подлежит замене
(в отличие от паспорта)



Предлагают счетчики, 
медицинские приборы, 

массажеры
Любое медицинское оборудование приобретайте 
только в аптеке, ознакомившись с инструкцией, 
противопоказаниями и проконсультировавшись 

с лечащим врачом. Информацию о замене, 
проверке любых приборов учета уточните в 

управляющей компании. Проявляйте 
бдительность и НЕ общайтесь с незнакомыми 

людьми, НЕ впускайте их в квартиру, НЕ 
передавайте денежные средства чужим людям.



Надо поменять деньги на 
цифровые рубли

Ни ЦБ, ни банки не делают рассылок 
и не обзванивают людей по поводу 

цифрового рубля. Если вам 
поступило подозрительное 

предложение "купить" цифровые 
рубли — это мошенники. Цифровой 

рубль не отменяет наличные и 
безналичные деньги.





Устанавливайте сложные пароли и регулярно меняйте их

Делайте резервное копирование данных

Не делитесь личной информацией в социальных сетях

Регулярно проверяйте историю финансовых операций

Периодически отписывайтесь от лишнего

Следите за тем, какой цифровой след вы оставляете

Регулярно обновляйте программное обеспечение

ПРАВИЛА ЦИФРОВОЙ 
ГИГИЕНЫ


